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1. L’anti-debug 
 

  
 

L’API kernel32.GetTickcount renvoie le nombre de millisecondes écoulées depuis le 
démarrage du système, un reverser débuguant le programme va bien entendu augmenter de manière 
considérable le temps d’exécution, et l’écart entre le premier appel à cette API et les suivant sortira de 
la limite de 10ms fixée. 

La faiblesse de cette protection ici, c’est qu’elle n’est pas soutenue par une fonction chargée 
de vérifier l’intégrité du code donc nous allons tout simplement la patcher (remplacer sub eax, edx, par 
sub eax, eax). Dans l’archive se trouve un exe unpacké et patché (au passage j’ai aussi stoppé la 
musique pour pouvoir travailler plus tranquillement). 
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2. Création d’un identifiant unique 
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3. Vérification du serial 
 

Notre identifiant subit plusieurs transformation dont une à l’aide d’une table de dword présente 
en mémoire. Cette table va être dans un premier temps ‘cryptée’ grâce à la longueur de la chaîne de 
caractère que nous avions passée au hash : 
 

 
 

Chaque dword de la première table est XORé avec une valeur qui découle de la valeur de la 
chaîne qui nous avions hashé (à chaque itération nous réalisons un ror dessus), cela permet la 
formation d’une seconde table. 
 
Notre hash est stocké sous forme hexa et comprend donc 16 bytes, la prochaine fonction va 
manipuler ce hash avec des routines assez simples. 
 
 
 
 
 
 
 



 
 
Encore une fois il ne faut pas se fier aux apparences, il n’y a rien de très dur là dedans, nous avons 
une routine spécifique pour les bytes 0 à 3 puis une autre pour 4 à 7 et ainsi de suite, au total cela 
nous fait 4 routines différentes mais elles ne sont composées chacune que de quelques instructions. 
Nous pouvons aussi remarquer que chacune d’elle fait intervenir la table cryptée que nous avions vu 
précédemment. Au final nous obtenons un hash crypté duquel on déduit un simple dword par 
additions des quatre dword du hash crypté. 
 

4. Fort Alamo  
 
 Notre connaissance de ce keygenme est maintenant bien avancée, il ne nous reste plus qu’à 
faire tomber les dernières barrières pour être en mesure de produire le keygen. Une dernière charge 
s’impose : 
 

 



 
Nous sommes face à des instructions FPU qui manipulent le dword issu des différents cryptages, cela 
nous permet de déterminer la magic_value. Ne nous affolons pas, d’ailleurs nous n’aurons même pas 
à les reverser. Notre serial (qui doit se composer de chiffre décimal et pas de 0 en tête) est transformé 
en un dword mis sur la pile FPU et enfin comparé à la magic_value. Nous pourrions nous dire, que 
c’est la fin mais non, reste un dernier petit piège que nous tend Elooo. 
 
Le serial doit faire un minimum de 10 caractères, si l’on étudie la routine de transformation du serial en 
dword, on se rend compte qu’il va nous falloir plus que la magic_value exprimée string décimal pour 
atteindre 10 caractères. Alors comment réaliser cela sans modifier la valeur ‘portée’ par la chaîne ? 
 
C’est très simple : il suffit de voir que nos registres sont modulo 32 bits, par exemples la valeur 
300000000h une fois transformée en dword par la fonction du keygenme vaut 0 mais son expression 
sous forme de string comprend plus de 10 caractères. 
 
C’est parfait notre serial sera donc l’expression sous forme de string, en décimal de : 
300000000h + magic_value => keygenme cracked!! 
 
 

5. Conclusion  
 

Ce keygenme ne nous oppose pas de difficultés majeures mais plutôt une suite de petits défis 
intéressants à relever. Certains points seront peut-être plus clairs en regardant le code par vous-
même en debugant ou en regardant la source du keygen. Pour réaliser le keygen, il nous suffit de 
reprendre point à point tous les éléments que j’ai évoqué dans ce papier, toute la routine de 
génération de la magic_value est assez frustrante à coder car nous somme à la limite du rip, pour la 
dernière partie (l’addition de 300000000h) j’ai choisi d’utiliser la BigLib de Roy, l’opération se code en 
quelques lignes. 
 
 

6. Greetz  
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